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NOTA DE INFORMARE
privind prelucrarea datelor cu caracter personal efectuata de
Agentia de Investigare Feroviara Romana — AGIFER

Agentia de Investigare Feroviara Romana — AGIFER, cu sediul in Calea Grivitei nr. 393, sector
1, Bucuresti, telefon +40 21 307 79 03, fax +40 21 307 68 05, website www.agifer.ro, in calitate de
operator de date cu caracter personal, va informeaza prin prezenta cu privire la modul in care prelucreaza
datele cu caracter personal 1n cadrul activitdtilor sale si cu privire la drepturile de care beneficiati.

Prelucrarea datelor cu caracter personal se realizeazd cu respectarea Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 (Regulamentul general privind
protectia datelor — GDPR), a Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679, cu modificarile si completdrile ulterioare, precum si a celorlalte dispozitii legale
nationale si europene aplicabile activitatilor desfasurate de AGIFER.

Responsabilul cu protectia datelor cu caracter personal (DPO) din cadrul AGIFER poate fi
contactat la: E-mail: dpo@agifer.ro

Prezenta Nota are caracter general si poate fi completata, dupa caz, prin informari specifice puse
la dispozitia persoanelor vizate pentru anumite operatiuni de prelucrare.

I. Principiile prelucrarii datelor cu caracter personal

AGIFER prelucreaza datele cu caracter personal in mod legal, echitabil si transparent, in scopuri
determinate, explicite si legitime si numai in masura in care datele sunt adecvate, relevante si limitate
la ceea ce este necesar 1n raport cu scopurile prelucrarii.

Datele sunt mentinute exacte si, atunci cand este necesar, actualizate, sunt pastrate numai pe
durata necesard indeplinirii scopurilor si obligatiilor legale si sunt protejate prin masuri tehnice si
organizatorice adecvate.

I1. Temeiul juridic si scopurile prelucrarii

In functie de activitatea desfasurata si de scopul concret urmarit, prelucrarea datelor cu caracter
personal in cadrul AGIFER are, in principal, urmatoarele temeiuri juridice:

e art. 6 alin. (1) lit. a) din GDPR — numai 1n situatiile in care prelucrarea se bazeaza in mod valabil
pe consimtamantul persoanei vizate;

e art. 6 alin. (1) lit. b) din GDPR — dupd caz, atunci cand prelucrarea este necesard pentru
executarea unui contract sau pentru efectuarea unor demersuri la cererea persoanei vizate inainte
de Incheierea unui contract;

e art. 6 alin. (1) lit. ¢) din GDPR — atunci cand prelucrarea este necesara in vederea indeplinirii
unei obligatii legale care ii revine AGIFER;

e art. 6 alin. (1) lit. e) din GDPR — atunci cand prelucrarea este necesara pentru indeplinirea unei
sarcini care serveste unui interes public sau care rezultd din exercitarea autoritdtii publice cu
care este investita AGIFER;



In ceea ce priveste activitatea de investigare a accidentelor si incidentelor feroviare, datele sunt
prelucrate pentru exercitarea atributiilor legale ale AGIFER, in special in temeiul Ordonantei de urgenta
a Guvernului nr. 73/2019 privind siguranta feroviara, cu modificérile si completarile ulterioare, precum
si al Hotdrarii Guvernului nr. 716/2015 privind organizarea si functionarea Agentiei de Investigare
Feroviarda Romana — AGIFER. In misura in care prelucrarea este necesard pentru indeplinirea unei
obligatii legale sau pentru exercitarea unei sarcini de interes public atribuite AGIFER prin lege,
consimtdmantul persoanei vizate nu constituie temeiul juridic al prelucrarii.

Categorii speciale de date cu caracter personal

Atunci cand, pentru Indeplinirea atributiilor sale, AGIFER prelucreaza categorii speciale de date
cu caracter personal, inclusiv date privind sanatatea, prelucrarea se realizeaza numai daca este incidenta
una dintre exceptiile prevazute la art. 9 alin. (2) din GDPR si sunt indeplinite conditiile legale aferente.

In functie de activitatea concretd, pot fi aplicabile, dupa caz, in special:

e art. 9 alin. (2) lit. b) din GDPR — pentru prelucrari necesare in domeniul ocuparii fortei de munca,
securitdtii sociale si protectiei sociale, in conditiile prevazute de dreptul Uniunii, dreptul intern sau
de un acord colectiv aplicabil;

e art. 9 alin. (2) lit. g) din GDPR — atunci cand prelucrarea este necesara din motive de interes public
major, in baza dreptului Uniunii sau a dreptului intern si cu respectarea garantiilor prevazute de
lege;

e art. 9 alin. (2) lit. h) din GDPR — pentru prelucrari necesare in scopuri de medicina muncii sau de
evaluare a capacitdtii de munca, cu respectarea conditiilor prevazute la art. 9 alin. (3) din GDPR.
Consimtamantul explicit prevazut la art. 9 alin. (2) lit. a) din GDPR este utilizat numai atunci cand

acesta reprezintd un temei juridic adecvat, poate fi acordat n mod liber si sunt indeplinite toate conditiile

GDPR. Consimtamantul nu este solicitat ca substitut pentru un temei legal existent atunci cand

prelucrarea este necesara pentru indeplinirea unei obligatii legale sau a unei sarcini de interes public.

I11. Categorii de date cu caracter personal prelucrate si principalele activitati

Categoriile de date prelucrate diferd in functie de activitatea desfasurata. AGIFER aplica
principiul reducerii la minimum a datelor. CNP-ul, seria si numarul actului de identitate si alte numere
de identificare nationala sunt prelucrate numai atunci cand sunt necesare si exista un temei legal pentru
aceastd prelucrare, cu respectarea GDPR si a Legii nr. 190/2018.

1. Activitatea de investigare a accidentelor si incidentelor

In cadrul activitatii de investigare, AGIFER poate prelucra, dupa caz:

e numele si prenumele persoanelor implicate;

e codul numeric personal si/sau alte date de identificare, atunci cand sunt necesare si permise de
lege;

e domiciliul si datele de contact;

e functia ocupatd, autorizatia de exercitare a functiei si atributiile prevazute in fisa postului sau in
reglementdrile specifice;

e informatii privind aptitudinea medicala si psihologica, atunci cand sunt relevante si prelucrarea
este permisa de lege;

e certificate si informatii privind evaluarea competentelor profesionale;

e informatiile furnizate in chestionare de investigare, declaratii si In cadrul audierii/chestionarii
persoanelor implicate sau a martorilor;

e date si informatii continute in aparatele de inregistrare de bord, in echipamentele de inregistrare a
mesajelor verbale si In inregistrarile privind functionarea sistemelor de semnalizare si control al
traficului;
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¢ alte informatii, inregistrari si probe relevante si strict necesare desfasurarii investigatiei, detinute
de administratorul/gestionarul infrastructurii, operatorii de transport feroviar, entitatile
responsabile cu intretinerea, Autoritatea de Sigurantd Feroviara Romana ori alte entitati
competente, in conditiile legii.

Datele sunt utilizate in scopul desfasurdrii investigatiei, stabilirii circumstantelor si cauzelor
producerii accidentelor sau incidentelor, verificarii aspectelor relevante pentru siguranta feroviara si
formularii, dupd caz, a recomandarilor de siguranta. Investigatia are ca obiectiv imbunatatirea sigurantei
si prevenirea unor evenimente similare si nu are ca scop stabilirea vinovatiei sau a raspunderii juridice.

2. Activitatea de relatii publice, petitionare si solutionare a sesizarilor

In cadrul gestiondrii petitiilor, sesizdrilor, cererilor, corespondentei, solicitarilor de informatii de
interes public formulate in temeiul Legii nr. 544/2001 privind liberul acces la informatiile de interes
public si al formularelor puse la dispozitie de AGIFER, pot fi prelucrate:

numele si prenumele;

semnatura, dupa caz;

numarul de telefon, adresa de e-mail, domiciliul/resedinta sau adresa de corespondenta;
societatea/organizatia reprezentata, daca este relevant;

continutul solicitdrii, petitiei, sesizarii sau corespondentei si documentele anexate;

in situatiile prevazute de lege, seria si numarul actului de identitate si/sau CNP-ul;

alte date furnizate de persoana vizata si necesare solutionarii solicitarii.

Aceste date sunt utilizate pentru inregistrarea, analizarea si solutionarea solicitarilor si pentru
comunicarea raspunsurilor, precum si pentru indeplinirea obligatiilor legale aferente.

3. Activitatea de gestionare a resurselor umane si indeplinirea obligatiilor de integritate

AGIFER prelucreazd date cu caracter personal necesare pentru recrutarea si selectia
personalului, organizarea concursurilor si examenelor, incheierea, executarea, modificarea si incetarea
raporturilor de muncd sau de serviciu, gestionarea dosarelor de personal, salarizare, acordarea
drepturilor, formarea si evaluarea profesionald si indeplinirea celorlalte obligatii legale din domeniul
resurselor umane.

In functie de activitate si de cerintele legale, pot fi prelucrate date de identificare si contact,
informatii profesionale si educationale, date privind situatia familiald atunci cand sunt relevante pentru
drepturi legale, informatii salariale si financiare, precum si date privind sandtatea, in masura in care
acestea sunt necesare si permise de lege.

4. Activitatea economica si financiar-contabila

In cadrul activititii economice si financiar-contabile pot fi prelucrate date necesare pentru
salarizare, efectuarea platilor, decontarea cheltuielilor, gestionarea drepturilor banesti, recuperarea
creantelor, indeplinirea obligatiilor fiscale si financiar-contabile si efectuarea altor operatiuni prevazute
de lege.

S. Incheierea si derularea contractelor si a achizitiilor

In cadrul procedurilor de achizitie, precum si al incheierii si derularii contractelor privind activitatea
AGIFER sau furnizarea de bunuri si servicii, pot fi prelucrate:

e numele si prenumele reprezentantilor legali sau conventionali si functia acestora;
e semnatura olografa sau electronica, dupa caz;
e datele de contact profesionale si adresa sediului social sau a punctului de lucru;
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e numele, calificarile si alte date profesionale ale persoanelor nominalizate in oferte, atunci cand
sunt relevante;

e datele persoanelor desemnate sa semneze sau sa deruleze contractele si ale persoanelor de contact;

e alte date necesare indeplinirii obligatiilor legale ori contractuale.

=)

. Activitatea privind sianditatea si securitatea in munca

In vederea indeplinirii obligatiilor legale in domeniul sdnatétii si securitatii in muncd, AGIFER
poate prelucra numele si prenumele, date de identificare, functia, domiciliul/resedinta, date de contact,
informatii privind starea de sanatate si alte date impuse de legislatia aplicabild, numai in masura in care
acestea sunt necesare si permise de lege.

IV. Sursa datelor cu caracter personal
In functie de activitate, datele cu caracter personal pot fi obtinute:

e direct de la persoana vizata;

e de la reprezentantii acesteia;

¢ de la angajatori, operatori economici, administratorul/gestionarul infrastructurii, operatori de
transport sau alte entitati implicate 1n activitatile care fac obiectul atributiilor AGIFER;

e de la autoritati si institutii publice;

e de la alte persoane fizice sau juridice care furnizeaza in mod legal informatii AGIFER;

¢ din documentele, evidentele, Inregistrarile, probele si informatiile transmise sau puse la dispozitia
AGIFER 1n exercitarea atributiilor sale legale.
Atunci cand datele nu sunt obtinute direct de la persoana vizatd, informarea se realizeaza in

conditiile art. 14 din GDPR, tindnd seama si de exceptiile prevazute de acesta.

V. Destinatarii datelor cu caracter personal

Datele sunt utilizate, in principal, de personalul si structurile AGIFER care au atributii legate de
scopul pentru care au fost colectate. In conditiile si limitele prevazute de lege, datele pot fi comunicate,
dupa caz:

e persoanei vizate sau reprezentantilor sdi;

e structurilor si persoanelor autorizate din cadrul AGIFER;

partenerilor contractuali/imputernicitilor, atunci cand accesul la date este necesar si reglementat
corespunzator;

auditorilor si organismelor de control;

organelor de cercetare si urmarire penala si instantelor judecatoresti;

autoritatilor si institutiilor publice competente;

organismelor si entitdtilor nationale sau europene carora AGIFER are obligatia ori competenta
legald de a le transmite informatii in contextul activitdtii de investigare;

e altor destinatari, numai in situatiile permise sau impuse de lege.

Datele cu caracter personal nu sunt comunicate unor terti pentru scopuri incompatibile cu cele pentru
care au fost colectate, cu exceptia situatiilor permise sau impuse de lege.

VI. Caracterul obligatoriu sau facultativ al furnizarii datelor

In anumite situatii, furnizarea datelor cu caracter personal este obligatorie deoarece rezulta dintr-
o dispozitie legald, este necesard pentru indeplinirea atributiilor AGIFER, pentru solutionarea unei
cereri ori sesiziri sau pentru incheierea ori executarea unui contract. In alte situatii, furnizarea datelor
poate avea caracter facultativ.
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Atunci cand furnizarea anumitor date este obligatorie sau constituie o conditie necesara pentru
derularea unei proceduri, persoana vizata va fi informatd in mod corespunzator. Nefurnizarea datelor
necesare poate face imposibild, dupd caz, solutionarea solicitarii, participarea la o procedurd de
recrutare/concurs, incheierea sau executarea unui contract ori indeplinirea de catre AGIFER a unei
obligatii sau atributii legale.

VII. Perioada de pastrare a datelor

Datele cu caracter personal sunt pastrate numai pe perioada necesara indeplinirii scopurilor
pentru care au fost colectate si pentru respectarea obligatiilor legale care revin AGIFER.

Termenele de pastrare se stabilesc in functie de natura documentelor si a activitatilor, de
dispozitiile legale aplicabile si de nomenclatorul arhivistic al institutiei. Dupa implinirea termenelor
aplicabile, documentele si datele sunt pastrate, arhivate, selectionate sau eliminate, dupad caz, in
conformitate cu Legea Arhivelor Nationale nr. 16/1996, republicatd, cu modificarile si completarile
ulterioare, si cu procedurile interne aplicabile.

Dosarele de investigare sunt arhivate In conformitate cu legislatia si procedurile specifice
activitatii de investigare.

VIII. Drepturile persoanelor vizate

In conditiile prevazute de GDPR si in functie de temeiul juridic al prelucrarii, persoanele vizate
beneficiaza, dupa caz, de urmatoarele drepturi:

dreptul de acces la datele cu caracter personal si la informatiile privind prelucrarea acestora;

dreptul la rectificarea datelor inexacte si la completarea datelor incomplete;

dreptul la stergerea datelor, in cazurile si conditiile prevazute de art. 17 din GDPR;

dreptul la restrictionarea prelucrarii, in conditiile art. 18 din GDPR;

dreptul la portabilitatea datelor, atunci cand sunt indeplinite conditiile art. 20 din GDPR;

dreptul la opozitie, atunci cand acesta este aplicabil potrivit art. 21 din GDPR;

dreptul de a retrage consimtamantul in orice moment, atunci cand prelucrarea se bazeaza pe

consimtdmant, fard a afecta legalitatea prelucrarii efectuate inainte de retragere;

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatd, inclusiv
profilare, in conditiile art. 22 din GDPR;

e dreptul de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu

Caracter Personal — ANSPDCP;

e dreptul la o cale de atac judiciara efectivd, In conditiile legii.

Drepturile prevazute de GDPR nu sunt absolute. Exercitarea lor poate fi supusa unor conditii,
limitari sau exceptii prevazute de GDPR si de legislatia aplicabild. In special, dreptul la stergere nu se
aplica Tn mdsura in care prelucrarea este necesara pentru respectarea unei obligatii legale, pentru
indeplinirea unei sarcini executate in interes public sau in exercitarea autoritatii publice, pentru scopuri
de arhivare in conditiile legii ori pentru constatarea, exercitarea sau apararea unui drept in instanta.

IX. Exercitarea drepturilor si solutionarea solicitarilor

Pentru exercitarea drepturilor privind protectia datelor cu caracter personal, persoana vizata
poate transmite o solicitare citre AGIFER sau catre Responsabilul cu protectia datelor, la adresa:

Agentia de Investigare Feroviara Romana — AGIFER
Calea Grivitei nr. 393, sector 1, Bucuresti
E-mail DPO: dpo@agifer.ro

Solicitarea trebuie sd contind informatiile necesare pentru identificarea persoanei vizate si pentru
intelegerea obiectului cererii. In cazul in care existd indoieli Intemeiate cu privire la identitatea
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solicitantului, AGIFER poate solicita informatii suplimentare necesare pentru confirmarea identitatii,
in conditiile GDPR.

AGIFER va raspunde in termen de o luna de la primirea cererii. In situatiile previzute de GDPR,
acest termen poate fi prelungit cu cel mult doua luni, persoana vizata urmand sa fie informata cu privire
la prelungire si la motivele acesteia.

In cazul in care considerati ca prelucrarea datelor dumneavoastra incalcd GDPR, puteti depune
o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal —
ANSPDCP. Informatiile privind modalitatea de depunere a unei plangeri sunt disponibile pe site-ul
autoritatii, www.dataprotection.ro. Acest drept nu aduce atingere dreptului de a va adresa instantelor
judecatoresti competente.

X. Securitatea datelor cu caracter personal

AGIFER adopta masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal impotriva distrugerii, pierderii, modificarii, divulgarii neautorizate sau accesului neautorizat,
accidental ori ilegal, tindnd seama de natura datelor, contextul si scopurile prelucrarii si de riscurile
pentru drepturile si libertatile persoanelor fizice.

In cazul producerii unei Incélcari a securitatii datelor cu caracter personal, AGIFER aplica
masurile prevazute de GDPR privind documentarea incidentului si, atunci cand sunt indeplinite
conditiile legale, notificarea autoritatii de supraveghere si informarea persoanelor vizate.

XI. Site-ul AGIFER, formulare online, cookie-uri si linkuri externe
Prelucrarea datelor asociatd utilizarii cookie-urilor pe site-ul AGIFER este prezentata in politica
dedicata utilizarii cookie-urilor, disponibila pe site-ul institutiei.

Site-ul poate contine linkuri catre site-uri, platforme sau aplicatii administrate de alte entitati.
AGIFER nu este responsabild pentru continutul sau politicile de protectie a datelor aplicate de
respectivele site-uri ori servicii externe. Se recomanda consultarea politicilor de confidentialitate ale
operatorilor respectivi.

XII. Actualizarea prezentei informari

AGIFER poate actualiza prezenta Notad de informare atunci cand intervin modificari legislative,
organizatorice, tehnice sau ale activitdtilor de prelucrare a datelor cu caracter personal. Versiunea
actualizata va fi publicata pe site-ul institutiei.

Data ultimei actualizari: 24 august 2026
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